
Риски и угрозы для подростков в сети Интернет 
 

Интернет является прекрасным источником для новых знаний, помогает в учебе, 

занимает досуг. Но в то же время, Сеть таит в себе много опасностей. Обязательно нужно 

поговорить с детьми, объяснить, что могут возникать различные неприятные ситуации и то, 

как из них лучшим образом выходить. Помните, что безопасность ваших детей в Интернете, 

на 90% зависит от вас. Напомните детям, что каждый компьютер, ноутбук имеет 

персональный IP- адрес. Поэтому всегда очень легко установить адрес  и данные 

пользователя. 

Как защитить детей от негативной информации? 

В связи с развитием новых технологий в области виртуального пространства, в том 

числе с распространением сети Интернет, возникла проблема, связанная с доступом 

несовершеннолетних к информации сомнительного содержания и противоречащей 

общепринятой этике. В настоящее время любой человек, в том числе и несовершеннолетний, 

владеющий знаниями в области компьютерных технологий, может получить доступ к 

данным, хранящимся в Интернете, или создать свой собственный веб - ресурс. Отсутствие 

контроля со стороны родителей за использованием детьми сети Интернет - одна из причин 

доступности негативной информации несовершеннолетним.  

 

Памятка родителям по безопасному использованию детьми сети Интернет. 

Основные правила, которые помогут оградить Ваших детей от информации 

сомнительного содержания и противоречащей общепринятой этике, позволят избежать детям 

проблем с законом. 

• Родители должны знать интересы и цели детей, которые используют сеть Интернет. 

• Необходимо исключить доступ детей к ресурсам сети Интернет, содержание которых 

противоречит законодательству РБ, может оказать негативное влияние на 

несовершеннолетних (информацию, пропагандирующую порнографию, культ насилия 

и жестокости, наркоманию, токсикоманию, антиобщественное поведение, сайты, 

содержащие описание или изображение убийств, мертвых тел, насилия и т.п.). 

• Расскажите детям о порнографии в Интернете. Каждый, кто пользуется социальными 

сетями, должен помнить, что информация о комментариях, отметках «лайк», нажатии 

кнопки «Поделиться с друзьями» становится достоянием друзей пользователя, а то и 

друзей его друзей. То есть определённый круг людей сможет увидеть, какая 

фотография, видеоролик, картинка или текст заинтересовали того или иного 

пользователя. Более того, многие приложения сети работают таким образом, что 

комментарии отображаются на личных страницах со ссылкой на ресурс самих 

комментаторов автоматически. А за всё, что размещено на их личных страницах, 

пользователи несут полную ответственность. Напомните детям, что размещая к себе 

какой-либо контент, они фактически его рекламируют, делают доступным широкому 

кругу пользователей. В случае с порнороликами - рекламируете порнографию, то есть 

занимаетесь её распространением. А это преступление! 

• Родителям сложно контролировать подростков, так как об Интернет они уже знают 

значительно больше своих родителей. Тем не менее, особенно важно строго соблюдать 

правила Интернет-безопасности – соглашение между родителями и детьми. Кроме 

того, необходимо как можно чаще просматривать отчеты о деятельности детей в 

Интернет. Следует обратить внимание на необходимость содержания родительских 

паролей (паролей администраторов) в строгом секрете и обратить внимание на 

строгость этих паролей. 

Подростки пользуются электронной почтой, службами мгновенного обмена 

сообщениями, скачивают музыку и фильмы. Мальчикам в этом возрасте больше по нраву 

сметать все ограничения, они жаждут грубого юмора, азартных игр, картинок «для 



взрослых». Девочки предпочитают общаться в чатах, при этом они гораздо боле 

чувствительны к сексуальным домогательствам в Интернет. 

Что посоветовать в этом возрасте? 

-  Создайте список домашних правил посещения Интернет при участии подростков и 

требуйте безусловного его выполнения. Укажите список запрещенных сайтов («черный 

список»), часы работы в Интернет, руководство по общению в Интернет (в том числе в 

чатах); 

-    Компьютер с подключением к Интернет должен находиться в общей комнате; 

-   Не забывайте беседовать с детьми об их друзьях в Интернет, о том, чем они заняты 

таким образом, будто речь идет о друзьях в реальной жизни. Спрашивайте о людях, с 

которыми дети общаются посредством служб мгновенного обмена сообщениями, чтобы 

убедиться, что эти люди им знакомы; 

-    Используйте средства блокирования нежелательного контента как дополнение к 

стандартному Родительскому контролю; 

-   Необходимо знать, какими чатами пользуются ваши дети. Поощряйте 

использование модерируемых чатов и настаивайте, чтобы дети не общались в приватном 

режиме; 

-    Настаивайте на том, чтобы дети никогда не встречались лично с друзьями из 

Интернет; 

-   Приучите детей никогда не выдавать личную информацию средствами электронной 

почты, чатов, систем мгновенного обмена сообщениями, регистрационных форм, личных 

профилей и при регистрации на конкурсы в Интернет; 

-   Приучите детей не загружать программы без вашего разрешения. Объясните им, что 

они могут случайно загрузить вирусы или другое нежелательное программное обеспечение; 

-  Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с 

Интернет. Оставайтесь спокойными и напомните детям, что они в безопасности, если сами 

рассказали вам, если сами рассказали вам о своих угрозах или тревогах. Похвалите их и 

посоветуйте подойти еще раз в подобных случаях; 

-   Помогите им защититься от спама. Научите подростков не выдавать в Интернет 

своего реального электронного адреса, не отвечать на нежелательные письма и использовать 

специальные почтовые фильтры; 

-     Приучите себя знакомиться с сайтами, которые посещают подростки; 

-   Объясните детям, что ни в коем случае нельзя использовать Сеть для хулиганства, 

распространения сплетен или угроз другим людям; 

-    Обсудите с подростками проблемы сетевых азартных игр и их возможный риск. 

Напомните, что дети не могут играть в эти игры согласно закона. 

Вот на что следует обратить внимание родителям, чтобы вовремя заметить, что 

ребенок стал жертвой кибербуллинга: 

-    Беспокойное поведение 

Даже самый замкнутый подросткок будет переживать из-за происходящего и 

обязательно выдаст себя своим поведением. Депрессия и нежелание идти на занятия– самые 

явные признаки того, что подросток подвергается агрессии. 

-    Неприязнь к Интернету 

Если ребенок любил проводить время в Интернете и внезапно перестал это делать, 

следует выяснить причину. В очень редких случаях детям действительно надоедает 

проводить время в Сети. Однако в большинстве случаев внезапное нежелание пользоваться 

Интернетом связано с проблемами в виртуальном мире. 

-     Нервозность при получении новых сообщений 

Негативная реакция ребенка на звук письма на электронную почту должна 

насторожить родителя. Если ребенок регулярно получает сообщения, которые расстраивают 

его, поговорите с ним и обсудите содержание этих сообщений. 



Как научить ребенка быть осторожным в Сети и не стать жертвой интернет-

мошенников 

Кибермошенничество — один из видов киберпреступления, целью которого является 

обман пользователей: незаконное получение доступа либо хищение личной информации 

(номера банковских счетов, паспортные данные, коды, пароли и др.), с целью причинить 

материальный или иной ущерб 

Предупреждение кибермошенничества: 

1.  Проинформируйте ребенка о самых распространенных методах мошенничества и 

научите его советоваться со взрослыми перед тем, как воспользоваться теми или иными 

услугами в Интернете; 

2.  Установите на свои компьютеры антивирус или, например, персональный 

брандмауэр. Эти приложения наблюдают за трафиком и могут быть использованы для 

выполнения множества действий на зараженных системах, наиболее частым из которых 

является кража конфиденциальных данных; 

3.  Прежде чем совершить покупку в интернет-магазине, удостоверьтесь в его 

надежности и, если Ваш ребенок уже совершает онлайн-покупки самостоятельно, объясните 

ему простые правила безопасности: 

-   Ознакомьтесь с отзывами покупателей: 

-   Проверьте реквизиты и название юридического лица – владельца магазина 

-   Уточните, как долго существует магазин. Посмотреть можно в поисковике или по 

дате регистрации домена (сервис WhoIs) 

-   Поинтересуйтесь, выдает ли магазин кассовый чек 

-   Сравните цены в разных интернет-магазинах. 

-   Позвоните в справочную магазина 

-   Обратите внимание на правила интернет-магазина 

-   Выясните, сколько точно вам придется заплатить 

Как распознать интернет и игровую зависимость 

Сегодня  все более актуальны проблемы так называемой «интернет-зависимости» 

(синонимы: интернет-аддикция, виртуальная аддикция) и зависимости от компьютерных игр 

(«геймерство»). Первыми с ними столкнулись врачи-психотерапевты, а также компании, 

использующие в своей деятельности Интернет и несущие убытки, в случае, если у 

сотрудников появляется патологическое влечение к пребыванию онлайн. 

Согласно исследованиям Кимберли Янг, предвестниками интернет-зависимости 

являются: 

-        навязчивое стремление постоянно проверять электронную почту; 

-        предвкушение следующего сеанса онлайн; 

-        увеличение времени, проводимого онлайн; 

-        увеличение количества денег, расходуемых онлайн. 

Если Вы считаете, что Ваши близкие, в том числе дети, страдают от чрезмерной 

увлеченности компьютером, это наносит вред их здоровью, учебе, отношениям в обществе, 

приводит к сильным конфликтам в семье, то Вы можете обратиться к специалистам, 

занимающимся этой проблемой. Они помогут построить диалог и убедить зависимого 

признать существование проблемы и согласиться получить помощь. Помощь может быть 

оказана как в специальных терапевтических группах, так и стационарно, с использованием 

специальных медицинских процедур. 

 


